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Cwiczenie 1.1.7 Korzystanie z polecen ping i tracert na stacji roboczej

Cele

e Poznanie sposobdw korzystania z polecenia TCP/IP Packet Internet Groper (ping) z poziomu
stacji robocze;.

e Poznanie sposobdw korzystania z polecenia traceroute (tracert) z poziomu stacji robocze;.

o Obserwacja procesu odwzorowywania nazw na adresy przeprowadzanego przez serwery WINS
i/lub DNS.

Wprowadzenie

W tym éwiczeniu zaktada sie, ze uzywana jest dowolna wersja systemu operacyjnego Windows. Jest
to ¢wiczenie nie majgce negatywnego wptywu na system i moze by¢ przeprowadzane na dowolnym
komputerze bez obawy o zmiane konfiguracji systemu.

Cwiczenie to powinno byé wykonywane w $rodowisku wyposazonym w sie¢ LAN majaca potaczenie
z Internetem. Mozna je przeprowadzi¢, korzystajac z pojedynczego potaczenia modemowego lub
potaczenia DSL. Uczestnik bedzie potrzebowat adresow IP, ktore zostaty zapisane w poprzednim
¢wiczeniu. Instruktor moze podac dodatkowe adresy IP.

Uwaga: Ping jest uzywany w wielu atakach polegajacych na zablokowaniu ustug (DoS,
Denial-of-Service) i wielu administratorow sieci szkolnych konfiguruje routery graniczne tak,
aby uniemozliwi¢ odpowiadanie na komunikaty ,echo” wysytane przez program ping. W
takim przypadku odlegty host moze wydawac sie odtgczony lub nieaktywny takze wéwczas,
gdy sie¢ dziata.

Krok 1 Nawiaz i sprawdz potaczenie z Internetem

Dzieki temu mozna sie upewni¢, ze komputer ma adres IP.

Krok 2 Otwoérz okno wiersza polecen

Uzytkownicy systeméw Windows 95 / 98 / Me — skorzystajcie z menu Start, aby otworzyé okno
wiersza polecen. Wybierz kolejno polecenia Start > Programy > Akcesoria > Tryb MS-DOS lub
Start > Programy > MS-DOS.

Uzytkownicy systemow Windows NT / 2000 / XP — skorzystajcie z menu Start, aby otworzy¢
okno wiersza polecen. Wybierz kolejno polecenia Start > Programy > Akcesoria > Wiersz polecen
lub Start > Programy > Wiersz polecen lub Start > Wszystkie programy > Wiersz polecen.

Krok 3 Wyslij pakiety ping na adres IP innego komputera

W oknie wpisz polecenie ping, spacje i adres IP komputera zanotowany podczas poprzedniego
¢wiczenia. Na nastepujacym rysunku pokazano wyniki pomysinego wykonania polecenia ping dla
podanego adresu IP.
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Command Prompt

C:x>ping 172.168.1.18
Pinging 192.168.1.108 with 32 hytes of data:

Reply from 192.168.1.10: time<1Bms TTL=128
Reply from 192_.168.1.16: time<1Bms TTL=128
Reply from 192.168.1.10: time<1Bms TTL=128
Reply from 192_.168.1.18: time<1Bms TTL=128

Ping statistics for 192.168.1.18:
Packets: Sent = 4, Received = 4. Lost = B (B loss?,

Approximate round trip times in milli-—seconds:
Minimum = BAmz, Maximum = @mz,. Average = Hmz

Can>

Polecenie ping uzywa komunikatéw ICMP typu ,prosba o echo” (echo request) i ,odpowiedz z
echem” (echo reply) w celu przetestowania potaczenia fizycznego. Polecenie ping przedstawia
wyniki dla czterech przeprowadzonych préb, dlatego moze stanowi¢ wskaznik niezawodnosci
potaczenia. Przejrzyj wyniki i sprawdz, czy polecenie ping zakonczyto sie pomys$inie. Jesli nie,
sprobuj rozwigzac ten problem.

Jesli w sieci dostepny jest inny komputer, sprébuj wystaé pakiety ping na adres IP tego komputera.
Zapisz wyniki.

Krok 4 Wyslij pakiety ping na adres IP domysinej bramy

Sprébuj wystac pakiety ping na adres IP domysinej bramy, jesli takowa zostata znaleziona w
poprzednim ¢éwiczeniu. Jesli polecenie ping zostato wykonane pomysinie, oznacza to, ze istnieje
fizyczne potaczenie z routerem znajdujgcym sie w sieci lokalnej oraz prawdopodobnie z resztg
Swiata.

Krok 5 Wyslij pakiety ping na adresy IP serweréw DHCP lub DNS

Sprébuj wystaé pakiety ping na adres IP dowolnego serwera DHCP i/lub DNS znalezionego w
poprzednim ¢éwiczeniu. Jesli polecenie zakonczyto sie pomysinie dla ktéregokolwiek z serwerdw,
ktory jednak nie jest obecny w sieci, o czym to $wiadczy?

Czy polecenie ping zostato wykonane pomys$inie?

Jesli nie, sprébuj rozwigzaé ten problem.

Krok 6 Wyslij pakiety ping na adres IP petli zwrotnej
Whpisz nastepujace polecenie: ping 127.0.0.1

Sie¢ 127.0.0.0 jest zarezerwowana na potrzeby testowania wewnetrznego sprzezenia zwrotnego.
Jesli polecenie ping zakonczyto sie pomysinie, oznacza to, ze protokét TCP/IP jest prawidtowo
zainstalowany i dziata poprawnie na badanym komputerze.

Czy polecenie ping zostato wykonane pomysinie?

Jesli nie, sprébuj rozwigzaé ten problem.

Krok 7 Wyslij pakiety ping, uzywajac nazwy hosta innego komputera

Sprébuj uzy¢ polecenia ping, uzywajgc nazwy hosta zanotowanej w poprzednim ¢éwiczeniu. Na
rysunku pokazano wyniki pomys$lnego wykonania polecenia ping z podaniem nazwy hosta.
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ommand Prompt

C:~>ping md58
Pinging m458 [192.168.1.1411 with 32 bytes of data:

Reply from 172.168.1.11: bhytes=32 time<iBmsz TTL=128
Reply from 192.168.1.11: bhytes=32 time<iBms TTL=128
Reply from 172.168.1.11: bhytes=32 time<iBmsz TTL=128
Reply from 192.168.1.11: bhytes=32 time<iBms TTL=128

Ping statistics for 192.168.1.11:

Packets: Sent = 4., Received = 4, Lost = 8 (B loss>.
Approximate round trip times in milli-—seconds:

Hinimum = Bmsz, MHaximum = Bms,. Average = Bns

Zapoznaj sie z wynikami. Zauwaz, ze w pierwszym wierszu wyniku dziatania polecenia znajduje sie
nazwa hosta, w tym przypadku m450, po ktérej wystepuje adres IP. Oznacza to, ze komputer potrafit
odwzorowac nazwe hosta na adres IP. Bez funkcji odwzorowywania nazw polecenie ping
zakonczytoby sie niepomysinie, poniewaz protokét TCP/IP uzywa wylgcznie poprawnych adreséw
IP, a nie nazw.

Jesli polecenie ping zakonczyto sie pomysinie, oznacza to, ze przy nawigzywaniu potaczen i
rozpoznawaniu adresow |IP mozna postugiwac sie wytgcznie nazwami hostow. W ten sposéb
utrzymywano komunikacje w wielu wczesnych sieciach. Jesli polecenie ping uzywajace nazwy
hosta zakonczyto sie pomy$inie, oznacza to réwniez, ze w sieci prawdopodobnie pracuje serwer
WINS. Serwery WINS lub lokalny plik “lmhosts” stuzg do zamiany nazw hosta komputeréw na ich
adresy IP. Jedli polecenie ping zakonczy sie niepomy$inie, moze to Swiadczy¢, ze nie dziata
rozpoznawanie nazw NetBIOS i ich zamiana na adresy IP.
Uwaga: W sieciach Windows 2000 lub XP czesto sie zdarza, ze funkcje te nie sg obstugiwane.
Jest to stara technologia, ktora czesto jest zbedna.
Jesli ostatnie polecenie ping zakonczyto sie pomysinie, sprébuj wykonac je, uzywajac nazwy
dowolnego innego komputera znajdujacego sie w sieci lokalnej. Na ponizszym rysunku
przedstawiono mozliwe wyniki.

Uwaga: Nazwa musiata by¢ ujeta w cudzystéw, poniewaz jezyk polecen nie dopuszcza
wystepowania spacji w nazwie.

Command Prompt

C=~»ping "bobh’'s vaio"
Pinging bob’'s vaio [1922.168.1.121 with 32 hytes of data:

Reply from 192.168.1.12: bytes=32 time<i1Bms TTL=128
Reply from 192.168.1.12: hytes=32 time<1Bmz TTL=128
Reply from 192.168.1.12: bytes=32 time<i1Bms TTL=128
Reply from 192.168.1.12: hytes=32 time<1Bmz TTL=128

Ping statistics for 1922_168.1_.12:

Packets: Sent = 4, Received = 4, Lost = 8@ (Bx loss>,
Approximate round trip times in milli—seconds:

Minimum = Bms, Maximum = Bms,. Average = Bms

G
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Krok 8 Wyslij pakiety ping na adres witryny firmy Cisco

Wpisz nastepujgce polecenie: ping www.cisco.com
ommand Prompt

C:\>ping www.cisco.com

Pinging www.cisco.com [198_.133_249_251 with 32 hytes of data:

198.133.219.25: hytes=32 time=178ms TTL=23%
198.133.219.25: hytes=32 time=168ms TTL=23%
198.133.219.25: hytes=32 time=168mz TTL=23%
Reply from 198_.133_.249_25%: hytes=32 time=16@m=z TTL=23%

Ping statistics for 198.133.219.25:

Packets: Sent = 4, Received = 4, Lost = 8 (Bx loss).
Approximate round trip times in milli-seconds:

Hinimum = 16Bms, MHaximum = 170ms. Average = 162ms

L AN

Pierwszy wiersz wyniku dziatania polecenia zawiera peing nazwe domenowa (Fully Qualified
Domain Name, FQDN), po ktorej wystepuje adres IP. Znajdujacy sie gdzies w sieci serwer DNS
(Domain Name Service) byt w stanie zamieni¢ podang nazwe na adres IP. Serwery DNS zamieniajg
nazwy domen (nie nazwy hostow) na adresy IP.

Bez funkcji odwzorowywania nazw polecenie ping zakonczytoby sie niepomysinie, poniewaz
protokot TCP/IP uzywa wytacznie poprawnych adresow IP. Bez funkcji odwzorowywania nazw na
adresy praca przegladarek bytaby niemozliwa.

Korzystajac z serwerow DNS, mozna sprawdzi¢ potgczenie z komputerami w Internecie, uzywajac
do tego celu dobrze znanych adresow WWW lub adreséw domen, bez koniecznosci odwotywania

sie do ich adresow IP. Jesli najblizszy serwer DNS nie zna danego adresu IP, wysyta zapytanie do
innego serwera DNS znajdujacego sie wyzej w strukturze Internetu.

Krok 9 Wyslij pakiety ping na adres witryny firmy Microsoft

a. Wpisz nastepujace polecenie: ping www.microsoft.com

mmand Prompt

C:%>ping wuw.microsoft.com
www.microsoft.akadns.net [287.46.1927.1688]1 with 32 bytes of data:

timed out.
timed out.
timed out.
timed out.

Ping statistics for 287.46_197.1688:

Packets: Sent = 4, Received = B, Lost = 4 (1088x loss),
Approximate round trip times in milli—seconds:

Hinimum = Bmsz,. Maximum = @ms,. Average = Bns

LR

Zauwaz, ze serwer DNS rozpoznat nazwe i zamienit jg na adres IP, ale brak jest odpowiedzi.
Niektore serwery sg tak skonfigurowane, aby ignorowac pakiety ping. Jest to czesto stosowane
zabezpieczenie.

Wyslij pakiety ping na adresy innych domen i zapisz wyniki. Na przyktad ping www.msn.de
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Krok 10 Przesledz droge do witryny firmy Cisco

Wpisz polecenie tracert www.cisco.com inacisnij klawisz Enter.

Command Prompt
INDtracert www.cisco.com

Tracing wroute to www.cisco.com [198.133.219.251
over a maximum of 3@ hops:

<18 10 ms 18-37-8P—1 . internal.alp.dillingen.de [18.37.8.11
<18 ms= 194.95.287.11
ms ar—augsburg? .g—win.dfn.de [188.1.37.1451
ms ar—augshurgl .g—win.dfn.de [188.1.74.1931
ms cr—nuenchenl.g—win.dfn.de [188.1.74.331]
ms cr—frankfurtl .g—win.dfn.de [188_.1.18.811
ms so—b—B-8_ar2 . FRAZ .gblx.net [288.48_.23.1411
ms pos3-B8-622M.crl1 .FRAZ2 .ghlx.net [62.16.32.731
ms zo@-B8-@-2488M_cr2 _LON3 _gblx.net [195.8.96.174]1
ms posl1-BA—622M_brl _LON3 .gblx.net [195.8.96.18%91
ms s1-bbh21-lon-5-B.sprintlink.net [213.206.131.251
ms s1-bh2B8-—msg—18-B_sprintlink.net [144.232_19_6%21
ms s1-bh2B8-r1ly—15-1 .sprintlink.net [144.232_.19_941
E] ms s1-bh22-5j-5—1.sprintlink.net [144.232.9.1251]
mns ms s1-bh25-s5j—-12-B.sprintlink.net [144.232.3.21081]
mns ms gsl-guwll-sj—18-B.sprintlink.net [144.232.3.1341
mns ms gsl-ciscopsn2—11-B-B.sprintlink.net [144.228.44.141]
ns me gjeck—dirty—gul .cisco.com [128.1687.239.51
ns ms sjck—sdf ciod—gwl.cisco.com [128.187.23%9.16861]
ns ns www.cisco.com [198.133.212.251

Trace complete.

Nazwa tracert stanowi skrét pojecia trace route (Sledz trase). Na poprzednim rysunku pokazano
wyniki pomysinego uruchomienia polecenia tracert z Bawarii w Niemczech. Pierwszy wiersz
wyniku dziatania polecenia zawiera nazwe FQDN, po ktérej wystepuje adres IP. Oznacza to, ze
serwer DNS odwzorowat nazwe na adres IP. Nastepnie wyswietlana jest lista wszystkich routeréw,
przez ktére musiaty przejS¢ zgdania wystane przez polecenie tracert, aby dotrze¢ do miejsca
przeznaczenia.

Polecenie tracert korzysta z takiego samego zgdania i odpowiedzi protokotu echo, jak polecenie
ping, lecz stosuje je w nieco inny sposob. Nalezy zauwazyé, Ze polecenie tracert w
rzeczywistosci z kazdym routerem kontaktowato sie trzykrotnie. Poréwnaj te wyniki, aby ocenic
sSpojnosc trasy. Zauwaz, ze w powyzszym przyktadzie wystepowaty znaczace opdznienia po
routerach 11 i 13, zapewne spowodowane przecigzeniami. Gtéwnym wnioskiem jest jednak to, ze
potaczenie wydaje sie byé spdjne.

Kazdy router jest punktem przekazywania pakietow, w ktérym sieé fgczy sie z inng siecia.

Krok 11 Przesledz trasy do innych adreséw IP lub nazw domen

Uzyj polecenia tracert, stosujgc inne nazwy domen lub adresy IP, i zanotuj wyniki. Na przykfad
uzyj polecenia tracert www.msn.de.

Krok 12 Przesledz trase do nazwy lokalnego hosta lub lokalnego adresu IP

Sprébuj uzy¢ polecenia tracert w odniesieniu do nazwy lokalnego hosta lub adresu IP. Wykonanie
polecenia nie powinno zabra¢ wiele czasu, poniewaz pakiety nie musza przechodzi¢ przez zadne
routery.
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ommand Prompt

s rtracert 1h—1788us

Tracing route to 1h—-17880u=s [18.37.0.1861
over a maximum of 3B hops:

1 <18 ms <18 ms <18 mz 1h—1788us
Trace complete.

R

[168.37.8.1861

To konczy zajecia.

Do przemyslenia

Jesli powyzsze czynnosci zakonczyty sie powodzeniem i polecenia ping lub tracert potwierdzity
tacznosc¢ z witryng internetowa, jakie wnioski mozna wyciggna¢ na temat konfiguracji komputera

oraz routeréw znajdujacych sie miedzy komputerem a witryng? Czy domysina brama petni tu jakas
role, a jesli tak, to jakg?
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