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Cwiczenie 7.1.9b Wprowadzenie do programu Fluke Protocol Inspector
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To ¢wiczenie ma na celu zapoznanie sie z programem Protocol Inspector firmy Fluke Networks,
stuzgcym do analizy ruchu sieciowego i ramek danych. W tym ¢wiczeniu zostang przedstawione
podstawowe funkcje programu, ktére mogag by¢ bardzo przydatne podczas rozwigzywania
probleméw w pozostatych éwiczeniach

Wprowadzenie i przygotowanie

Wyniki przedstawione w tej instrukcji sa wytacznie przyktadowe. Uzyskane rzeczywiste wyniki bedg
sie rozni¢ w zaleznosci od liczby dodanych urzadzen, ich adreséw MAC, nazw hostéw podtgczone;j
sieci LAN, itd.

Przedstawiony w tym éwiczeniu program Protocol Inspector bedzie przydatny w kolejnych
¢wiczeniach dotyczacych rozwigzywania probleméw, a takze w rzeczywistych sytuacjach.
Oprogramowanie Protocol Inspector (Pl) jest cennym uzupetnieniem programu nauczania Akademii.
Prezentuje przy tym typowe funkcje dostepne w innych produktach znajdujacych sie na rynku.

Wskazowki dotyczace przeprowadzenia tego ¢wiczenia.

1) Uzyj programu Protocol Inspector lub Protocol Expert w matej, kontrolowanej sieci LAN,
ktora zostata skonfigurowana przez instruktora w zamknietym srodowisku laboratoryjnym w
sposob pokazany na powyzszym rysunku. Minimalna konfiguracja powinna skfadac sie ze
stacji roboczej, przetacznika i routera.

2) Aby zapoznac sie z innymi, bardziej zréznicowanymi sytuacjami, wykonaj opisane
czynno$ci w wiekszym Srodowisku, takim jak sie¢ klasowa lub szkolna. Przed probg
uruchomienia programu Pl lub PE w szkolnej sieci LAN uzyskaj zgode instruktora i
administratora sieci.

1-19 CCNA 1: Podstawy dziatania sieci komputerowych wersja 3.1 - Cwiczenie 7.1.9b Copyright © 2003, Cisco Systems, Inc.



Przynajmniej na jednym hoscie musi by¢ zainstalowany program Protocol Inspector. Jesli éwiczenie
wykonywane jest w parach, zainstalowanie programu na obu komputerach powoduje, ze kazda
osoba moze samodzielnie wykonywac wszystkie czynnosci opisane w tej instrukcji. Wyniki
wyswietlane dla kazdego hosta mogg sie jednak nieco réznic.

Krok 1 Konfigurowanie sieci wydzielonej lub podtaczenie stacji roboczej do szkolnej sieci

LAN

Opcja 1. Jesli wybrane jest zamkniete srodowisko laboratoryjne, podigcz sprzet w sposéb pokazany
powyzej i zataduj pliki konfiguracyjne na odpowiednie routery. Te pliki moga by¢ juz
zatadowane na routerach. W przeciwnym wypadku uzyskaj je od instruktora. Ustawienia
zawarte w plikach powinny by¢ zgodne ze schematem adresowania IP przedstawionym
na powyzszym rysunku i w ponizszej tabeli.

Skonfiguruj stacje robocze zgodnie ze specyfikacjami podanymi w ponizszej tabeli.

Host nr 1

Host nr 2

Adres IP: 192.168.1.20

Adres IP: 192.168.2.10

Maska podsieci: 255.255.255.0

Maska podsieci: 255.255.255.0

Domysina brama: 192.168.1.1

Domysina brama: 192.168.2.1

Opcja 2. W przypadku wyboru opcji 2, podigczenia do szkolnej sieci LAN, podigcz po prostu stacje
robocza, na ktérej zainstalowano program Pl lub PE, bezposrednio do znajdujacego sie w
klasie przetacznika lub do gniazdka szkolnej sieci LAN.

Krok 2 Uruchomienie programu Protocol Inspector EDV

Z menu Start uruchom program Fluke Protocol Inspector EDV.

Uwaga: Po pierwszym uruchomieniu
programu zostanie wyswietlony
komunikat ,,Do you have any Fluke
analyzer cards or Fluke taps in
your local system?” (,,Czy w
lokalnym systemie znajduja sie
jakiekolwiek karty analizatora
Fluke lub sondy Fluke?”)

Jesli korzystasz z wersji edukacyjnej,
wybierz opcje No (Nie). Jesli
udzielisz pozytywnej odpowiedzi lub
jesli zostanie wyswietlony ekran
przedstawiony obok, kliknij przycisk
OK bez wybierania jakichkolwiek
portow.

I T—
System Settings [ |
Timers I Remate Communications

Scanning Ports |

Local COM Part for Tap Device Pratacol Colar Coding

Pleaze check the ports that Protozal Inzpector ELY zhould scan
for PMIZ and GFI. Skip this dialog if there iz no local hardware
rnodule installed.

— Partz

[~ Module 01 [ 0250 )
[~ Module 02 [ 0240 )
[~ Module 03 [ 0230
[~ Module 04 [ 0220
[~ Module 05 [ 0210 ]
[~ Module 06 [ 05200 )
[~ Module 07 [ 0x300)
[~ Module 08 [ 02E0 ]

[~ Module 09 0280 )
[~ Module 10 05290 )
[ Module 11 [ 02240 ]
[~ Module 12 [ 0350 )
[~ Module 13 02370 )
[~ Module 14 [ 02380 )
[~ Module 15 [ 0x2E0 ]
[~ Module 16 [ 02250 )

o |

Cancel

Help

W programie Protocol dostepne sg cztery gtéwne widoki:
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e Summary View (Widok podsumowania),

e Detail View (Widok szczegédtéw),

e Capture View of Capture Buffers (Widok przechwytywania buforéw przechwytywania),
e Capture View of Capture Files (Widok przechwytywania plikéw przechwytywania).

Przy otwarciu programu wyswietlany jest widok Summary View (Widok podsumowania). W widoku
tym dostepnych jest kilka okien. Okno Resource Browser (Przegladarka zasobéw) w lewym
gornym rogu przedstawia jedyne dostepne urzgdzenie monitorujgce, ktérym jest modut NDIS 802.3
(karta sieciowa) hosta. Gdyby dostepne byly monitory Protocol Media Monitors (Monitory medium
protokotu), zostatyby wyswietlone wraz z przypisanymi im urzgdzeniami hosta. Okna Alarm
Browser (Przegladarka alarmow) znajdujace sie po lewej stronie i Message Area (Obszar
komunikatéw) umieszczone ponizej zostang omoéwione pdznie;.

Widok Monitor View (Widok monitora), ktory jest wyswietlany w prawej gérnej czesci okna
gtdbwnego, stuzy do monitorowania kazdego zasobu w oddzielnym oknie, przy uzyciu réznych
wybranych opcji wyswietlania. W ponizszym przyktadzie i prawdopodobnie na ekranie startowym w
oknie Monitor View (Widok monitora) nie sg wyswietlane zadne informacje. Napis Stop w lewym
gornym rogu okna Monitor View (Widok monitora) oznacza, ze monitorowanie jest wytagczone.

P“Fluke Protocol Inspector EDY - f/Local /MDIS 802.3 Module (1) {Capture & Monitor Mode)
File Configurakion  ‘iew Module Remoke Host Tools  Window  Help

ERE 2| [EEE B ®|

Sl Resource Browser £=//Local/NDIS 802.3 Module (1)

B-fm LocaL nn
o 101 502.3 Hodule 1) BB on+caP 100 MBPS | 00:00:00
NIC
Resource Browser 05405 o567
ED marm o ; - _
E|F_l Expert Blarms 0
o LY Create Mew Alarm = 06 44:05 064406 06:44:07

ED App Response Time Alarms
o LY Create Mew alarm
L] Metwork Laver Alarms &7 —

Alarm Log Description

Ready |ACCESS_SUPER _LISER v
Message Area
el | o]
o | i

Krok 3 Uruchomienie procesu monitorowania/przechwytywania

Aby rozpocza¢ proces monitorowania/przechwytywania, uzyj przycisku Start El lub z menu Module
(Modut) wybierz opcje Start. Powinno to spowodowac rozpoczecie wyswietlania aktywnosci na
wykresie Utilization (Wykorzystanie) w sposob przedstawiony na ponizszym rysunku.
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Tam, gdzie wczesniej byto wyswietlane stowo Stop, powinno zosta¢ wyswietlone stowo ARM.
Zauwaz, iz po otwarciu menu Module (Modul) dostepna jest opcja Stop, a opcja Start stata sie
niedostepna. Nie przerywaj procesu monitorowania. Jesli ulegt przerwaniu, uruchom go ponownie.

Zakfadki dostepne w dolnej cze$ci okna przedstawiajg dane wynikowe wyswietlane w réznych
formularzach. Kliknij kazdg z nich, aby obejrze¢ wyniki. Karty Transmitted (Tx) (Wystano), Alarms
(Alarmy) i Alarm Log (Rejestr alarméw) bedg puste. Na przedstawionej ponizej karcie Received
(Rx) (Odebrano) widac, ze zarejestrowano jedynie ramki rozgtoszeniowe (Broadcast) oraz ramki
wystane w trybie multiemisji (Multicast), nie odebrano zas zadnych ramek wystanych w trybie emis;ji

pojedynczej (Unicast).

JfLocal /NDIS 802.3 Module (1)

BEMl caP+MON 100 MBPS | 00:08:27

MAC Counters | Yalue Errors | Walue |
Frames Capkured 463 CRiC Alignment 0
IIndersize {1
Frames Received 463 Cwersize A
Broadcask 100 Fragments {1
Mulkicast 363 labhers {1
nicast 0 Collision Indication M4
Frames/Second z Packet Dropped ]
Bytes Received 21,400 Errars ]
Ikilizakion 0
A0 Monitor 4 Rsx A T by Blarms A Blar Log & Descripgion §

Wykorzystujac konsolowe pofgczenie z routerem, uzyj polecenia ping wobec monitorowanego hosta
(192.168.1.20 lub 192.168.2.10). Zwrd¢ uwage, ze zostang wyswietlone ramki Unicast. Niestety,
btedy wyswietlane w trzeciej kolumnie nie pojawig sie w trakcie éwiczenia, chyba ze zostanie dodany

generator ruchu, taki jak Fluke Networks OptiView.
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Zaktadka Description
(Opis) pokazuje adres
MAC, producenta oraz
model karty sieciowe;j.
Wskazuje réwniez, ktore
liczniki btedow sg
wigczone.

Poswiec kilka minut na
zaznajomienie sie z
zaktadkami i funkcjami
przewijania okna.

=1/ /Local /NDIS 802.3 Module (1)

—Mate -

bALC Address: |I:I|:l.-':‘-.|:||:|:23FE 40
Module Type:  |MDIS 8023
Buffer Size: 512 KB

Wendor Mame:  |LITE-OM

Drescription: Linksps LME100T:
Fast Ethermet Adapter

Diriver Yersion © |

Error Counters Supported:

CRC_Alignment, Bx_Packet_Drop,

T:-:_L_ate_EDIIisiDn, T#_Erceszive Collizion, Twx_Defer - I

Tx_Collzion,

A [ % Monitor A Foc f Ta f Slamms A Alamn Log A Description f

Krok 4 Wyswietlenie szczegétéw

Aby przej$¢ do okna Detail View (Widok szczeg6téw), kliknij przycisk Detail View (Widok
szczeg6téw) na pasku narzedzi lub kliknij dwukrotnie dowolne miejsce wykresu Monitor View
(Widok monitora). Spowoduje to otwarcie drugiego okna, ktére, po zmaksymalizowaniu okna
Utilization / Errors Strip Chart (RX) (Wykres wykorzystania/btedéw RX), powinno wygladaé tak

jak ponizsze.

[ Fluke Protocol Inspector EDY - Detail Yiew - [ //Local /NDIS 802.3 Module (1) ] - [Ut... [Hl]=]

%= File Configuration Yiew Module Monikor Yiews Capture Views

Tools window Help = |8 x|

HE| > n|[EEE]| ] =S

NHM E
BUF

8|2 |w |m=|w =2 }.€|E|%| B= <l {._|

o.o1o

an

0005

IHilizatin

AR cAP+MON 100 MBPS | 00:42:52

Mﬂﬂﬂﬂlﬂﬂ

oo: 1845 00:19:00

001915

0o0:19:15

| Armn Time: Sat Jun 23 23:36 |00:42:51|Capture Filker: 2
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Uwaga: Jesli jest to konieczne, uaktywnij wszystkie paski narzedzi w menu View (Widok).

Wykres wyglada tak samo jak w widoku Summary View (Widok podsumowania), jednak w tym
przypadku dostepnych jest wiecej opcji na pasku narzedzi i w menu. Zanim przyjrzysz sie tym
funkcjom sprawdz, czy zaktadki Chart (Wykres) i Table (Tabela) pokazujg te same informacje, co
wczesniej.

Podobnie jak w innych programach zgodnych z systemem Windows, umieszczenie kursora myszy
na przycisku powoduje wyswietlenie wskazowki ekranowej z krotkim opisem funkcji przycisku.
Przesuwajac mysza nad przyciskami, zwro¢ uwage, ze niektdre z nich sg nieaktywne. Oznacza to,
ze w danej sytuacji funkcja nie ma zastosowania. W przypadku wersji edukacyjnej programu moze to
réwniez w niektérych przypadkach oznaczag, ze taka funkcja nie jest obstugiwana.

Uwaga: W dodatku umieszczonym na koricu tego éwiczenia znajdujg sie rysunki wszystkich
paskow narzedzi oraz ich opis.

Kliknij przycisk Mac Statistics (Statystyki adresow MAC), aby wyswietli¢ tabele danych ramek
odebranych (Rx) w innym formacie. Znaczenie wyswietlanych wynikéw powinno by¢ oczywiste.
Zmaksymalizuj wyswietlone okno. Nowg wys$wietlang informacja jest pole Speed (Szybkos¢), ktére
przedstawia szybkos¢ transmisji karty sieciowe;j.

Kliknij przycisk Frame Size Distribution L= (Rozktad wielkosci ramek), aby wyswietli¢ rozktad
wielko$ci ramek odbieranych przez karte sieciowg. Umieszczenie kursora myszy na pasku
spowoduje wyswietlenie krétkiego podsumowania, takiego jak przedstawione na ponizszym rysunku.
Zmaksymalizuj wyswietlone okno.

—_ |
=

B %, Average Frame Size: 76
Fie

100 1
] |

B0 ¢ ] =64

E 64
............................................ I:l 55_1 2?-
503 W iz
............................. L] 256-511
404 B 5121023
L] 1024-1518
..................................... ] =1518
20+
0 i - -
Frame size Distribution (bytes)
-
4 [ » [\ Table ) Chart / KR | »
Sprobuj uzy¢ przyciskow Pie (Wykres kotowy), Bar (Wykres stupkowy) i Pause - (Pauza),

znajdujacych sie w lewym goérnym rogu. Zauwaz, ze przycisk Pause (Pauza) powoduje zatrzymanie
przechwytywania, zatem naci$nij go ponownie, aby wznowi¢ przechwytywanie. Obejrzyj zaréwno
zakfadki Table (Tabela), jak i Chart (Wykres).

W przyktadowej konfiguracji powinny by¢ odbierane wytacznie krotkie ramki, poniewaz jedynymi
procesami, jakie sg wykonywane, sg aktualizacje routingu. £aczac sie z routerem poprzez port
konsoli, przeéwicz stosowanie rozszerzonej funkcji ping przez wystanie 100 dtugich pakietéw.

Jesli kazdy nowy ekran jest maksymalizowany, mozesz wrdci¢ do poprzedniego widoku, uzywajac
opcji Window (Okno) z menu programu. Mozesz rowniez roztozy¢ okna przy uzyciu opcji Tile
(Roztéz sasiadujaco). Poeksperymentuj z menu Window (Okno) i zamknij wszystkie niepotrzebne
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widoki.

Kliknij przycisk Protocol Distribution = (Rozktad protokotéw), aby wyswietli¢ rozkiad

protokotéw odebranych przez karte sieciowa. Umieszczenie kursora myszy na pasku spowoduje
wyswietlenie matego panelu podsumowania. Zmaksymalizuj wyswietlone okno.

s
All Applications (Frames, Relative %jE j
Percentage B aRP(151%)
O metBICSMBEL (11.33%)
1001 [ 1 DOP(10.49%)
] IEEE 80210 (52.33%)
B L L L EE AL ILERLER |:| COP (1.743)
B ichP (45950
B O OSPF (10.49%)
B 60T C1 RIP(7A1%)
o L PxRIP (0.20%)
Erl L] MoP 0173
40+
IBar 2079
Fie
|:|.
11
-
<[+ [\ Taki= ) Chart / |l | |

Wyprébuj inne przyciski i inne zaktadki, aby zobaczyé wyswietlane wyniki. Po kliknieciu przycisku
Net (Sie¢) zostang wyswietlone wytacznie protokoty sieciowe. Przycisk 323 odnosi sie do protokotéw
H323 Voiceover IP (VolP). Jednakze w zaleznosci od wersji uzywanego programu, przycisk ten
moze byc¢ opisany réwniez jako VolP. Aby wyswietli¢ wyniki, kliknij przyciski Frm (Ramka), Abs Bts
(Bezwzgledna liczba bajtéow) i Rel Bts (Wzgledna liczba bajtow). Pamietaj, ze przycisk Pause
(Pauza) powoduje zatrzymanie przechwytywania.

Kliknij przycisk Host Table L==1 (Tabela hosta), aby wyswietli¢ urzadzenia z adresami MAC oraz
zwigzany z nimi ruch.

Rel % Frim In
g0 7]
Tl e . [ ] Spanning_Tree
a0 B ©SPF_Mutticast
T [ ] atalk_Broadcast
bl B —
T ] 01005E000009
andll B - BROADCAST
1 1 Liteon 23FE40
sodel 1 B L] mM000CCCeoce
1 ] DEC_MOP_DO
I L B 0010s47EZCDS
0= }
Top 10 Mac Stations

-
[+ ]\ Takle ) Chart / KR | >
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Zwrd¢ uwage na ruch Spanning Tree, AppleTalk i OSPF. Pamietaj, aby wyswietli¢ zaktadke Table
(Tabela) w celu obejrzenia biezgcych wartosci.

Kliknij przycisk Network Layer Host Table ﬂ (Tabela hostéw warstwy sieciowej), aby
wyswietli¢ urzadzenia sieciowe (IP/IPX) i zwigzany z nimi ruch.

Rel % Frmin
1247
1 (1 ©OSPFIGP_Router
s Bl RIP2_Router
1 (] 171639257
g1 Bl 192163210
1 1921682255
5 B 171655235228
] (1 BROADCAST
e (] 00000030 FFFFFFFFFFFF
1 (1 192.168.2.1
L1 B 15216831
0

Top 10 Metwiark Stations

-
4 [ ¥ [\ Table ) chart / |ERI 3

Wszelkie pakiety ping oraz hosty, ktére zostaty dodane do biezacej konfiguracji, beda miaty wptyw
na adresy, ktore zostang pokazane po prawej stronie.

oo
Kliknij przycisk Application Layer Host Table — (Tabela hostow warstwy aplikacji), aby
wyswietli¢ ruch pomiedzy urzadzeniami sieciowymi uporzadkowany wedtug aplikaciji.

Rel % Frm In
?..r"
gl ] RIP2_Router (RIF)
] B 171.59.2.87 (NB-MAME)
st (] 192.168.2.255 (NB-NAME)
] B 171 55235228 (NB-MAME)
41 ] 1921682255 (NB-DATAGRAM)
T B ERCADCAST (RIF)
3t ] 19216811 (RIF)
T (] 192168.2.1 (RIF)
27 ] 192168210 (NB-DATAGRAM)
T B 192.168.2.10 (MNB-MNAME)
1..
o
Top 10 Applications

-
4 [ ¥ [\ Table ) chart / KR 3
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Poeksperymentuj z kolejnymi trzema przyciskami

pid

5 |ova

Stuzg one do tworzenia macierzy

opisujacych konwersacje dla par host-host w warstwach MAC, sieci i aplikacji. Ponizej
przedstawiony jest przyktad konwersacji w warstwie sieciowej (IP/IPX).

Kolejne dwa przyciski to 1=

Rel % Frm 1=-=2

10

Top 10 Metwark Conversations

1 I :I'I_., Takle }\Chart £

RUUORCOROE0

[E1i

CSPRIGR_Router--192.165.2.1
192168 .2.10--171.69.2.57
1921658.2.1--192.165.2.10
RIPZ_Router--192.165.3.1
RIPZ_Router--192.165 .2 1
192.168.2.10--192.168.2.255
1921658.2.10--171.65.233.223
QOSPFIGP_Router--192.163.1.1

1921681 1--BROADCAST

00000030.001 07B:343FE0--00000030.FFFFFFFFFFFF

oE

e

11

. Przy uzyciu pierwszego z nich, przycisku VLAN wyswietlany jest

ruch sieciowy w sieciach VLAN. W tym przyktadzie sieci VLAN nie sg uzywane. Pamietaj o tym
przycisku podczas pdzniejszego rozwigzywania probleméw wystepujacych w sieciach VLAN.

Za pomoca drugiego przycisku mozna utworzyé macierz wigzgaca adresy MAC i adresy sieciowe
stacji z nazwami. W ponizszym przyktadzie drugi wiersz dotyczy staciji sieci Novell.

hAC Station Mame mAC Station Address  |Metwark Station Mame Metwork Station Address
0MO7B3A3FED 0MO7B3A3FED 1921681 1 1921681 1
0MO7B3A3FED 0MO7B3A3FED 00000030.001 07B383FED 00000030 .00107B383FE0
Liteon 23FE40 00A0CC2EFEDD 192 168.2.10 192168.2.10
OOEDT EBSDASZ OOEDT EBSDASZ 19216821 19216821
OOEDT EBSDASZ OOEDT EBSDASZ 19216831 19216831
HAM
Przycisk Name Table = (Tabela nazw) stuzy do otwierania biezacej tabeli nazw w celu jej

odczytu lub edycji.

—MameT able Entriez

Protocal Mame Address

[ ELL HP_Probe 090003000004

[ ELL CSPF_Mutticast 01 005ECOO00S
IP IP_Statior 206132322

IP BROADCAST 255255255255
IP IP_Mutticast 224000

IP DWMRP_Fouter 224004

IP OSPFIGP _Router 224005

IP COSPRIGP _Router_0 2240086
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Za pomocag przycisku Expert View ﬂ (Widok eksperta) przedstawiane sg wykryte objawy, kiére
moga mie¢ znaczenie dla eksperta. Programy Pl uzywaja tych statystyk, aby wskazac potencjalne
problemy. Podkreslone opcje umozliwiajg wyswietlenie dodatkowego okna zawierajgcego
dodatkowe szczegoty, jesli zarejestrowane zostaty jakiekolwiek wartosci. Konfiguracja w tym
¢wiczeniu nie zawiera wiele takich informacji. Pozwala natomiast zbada¢ opcje debugowania ISL,
HSRP oraz inne typy problemow, ktére pojawig sie w pdzniejszych éwiczeniach.

Expett Category Walue Expett Category Walue
IChP ANl Errors 365 Duplicate Metwork Address u]
IZMP Destination Unreachable 365 Unstable MST u]
ICMP Redirect= u] SAP Broadcast u]
Excessive Bootp u] C5PF Broadoast 923
Excessive ARP u] RIF Broadcast 25
MFS Retransmissions u] ISL Megal WLAR IT u]
TCRAP S%'M Attack 0 ISL BPDUACDP Packets 0
TCPAP RET Packets u] IP Time: to Live Expiring u]
TCPAP Retransmissions 1] IP Checksum Errors 1]
TCPAP Zero Window 1] llegal Metwork Source Address (0
TCPAP Long Acks 1] lNegal MAC Source Address 1]
TCPAP Frozen Window 1] Total MAC Stations (b
Metwork Crverlozd 1] BroadcastMutticast Storm 1]
Mon Responsive Stations 1] Phyy=ical Errors 1]
H=RP Errors 1]
TCP Checksum Errors 1]

Krok 5 Zatrzymanie procesu przechwytywania

ﬁzatrzymaé przechwytywanie ramek i przyjrze¢ sie poszczegdlnym ramkom, uzyj przycisku Stop

(Zatrzymaj) lub z menu Module (Modut) wybierz polecenie Stop (Zatrzymaj).

Po zatrzymaniu przechwytywania kliknij przycisk Capture View (Wyswietlenie
przechwytywania). W tej wersji edukacyjnej zostanie wyswietlone okno informujace, ze
przechwytywanie jest ograniczone do 250 pakietow. W takim przypadku kliknij przycisk OK.

Wyswietlone okno moze na pierwszy rzut oka wydawac sie przetadowane informacjami.
Zmaksymalizuj je, aby ukry¢ wszystkie inne okna otwarte w tle.
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== CBEBRE KK 00 L BFREXSHERScmm e | |

| ID | status |E'Iapsed [sec] Size | Destination | Source | SLmMary
-
000001 2.632.3261.080 &4 Atalk_Broadcast 0O0EO1EBSDASZ RTMP Facket Type RTMF Response or Data Packet
oooooz2 2.982.201.480 52 OSPF_Multicast OOEDLEBSDASZ OSPF Hello RID=192.165.31.1
ooooo3 2.0E52.450.520 d& BROADCAST Liteon 23FE40 ARP 0 PA=192.168.2.1
ooooo4 2.052.524,&00 45 BROADCAST Liteon 23FE40 ARP 0 PA=192.168.2.1
Qoooos 3.054.522.000 &4 Liteon 23FE40 OOEQLEEBSDASZ ARP R HA=O0EOLEEBSDASZ
ooooos 3.054.536.240 26 OD0EQLEBSDASZ Liteon 23FE40 DNS € ID=335&% OP=Query ON=BLA.COM
Q00007 3.054.555.240 25 O0EQLEESDASZ Liteon 23FE40 OMS © ID=33553 OF=0uer N=ELA. COM
-
4 »
pDetail View -- Frame ID 0, arriwved at 06424 02:36:57.156373, Frame Status: (Good Frame)

| >

pata Link Control CDLC)

DesTination 0000 NO wendor Name. 000000 Spanning_Tree
Source 2Cn? [Mo vendor Mame., - FE2C03] [D010547E2CD032]
Length
IEEE 802.2 - Logical Link Control (IEEE 802.2)
DSAP =42 [IEEE 802.1D)
SSAP Ox42 (IEEE &02.1D07)
Control Byte 1 0032
...... 11 unnumbered
aoo, oo, UL Command
Dol oeee Kot Foll
IEEE 802.1D - Bridge Management Protocol (IEEE 802.1D)
Protocol ID D 0000 [Eridge POU) pu
Bridge Protocol Data Umit (BPDU)
Wersion 1}
Type 0x00 [Configurationl
F1ags D00
[Weo0 cooo Not Topology change Acknowledgment
....... 1] Mot Topology Change
.000 000. Mot Used (MEZ)
Root ID - Settable Priority 327EE
ROOT ID - MAC Address 0010547E2CC0 [Wo wendor Name. - FE2CCO] [00l0547EZCCO

ASCIT

00 10 54 FE 2C D3 00 26 42 42 BN . T~, 0. 456
00 00 80 00 00 10 54 FE 2C €O 00 00 PP,
00 10 54 7E 2C €O 80 13 00 00 14 00 | ...... Ty Baevnns
00 00 00 00 00 00 00 00 98 FO 12 5C | wuruernreenss w

| O B— 2 | K

Ready ‘Arm Time: Sun Jun 24 02:36:56 2001 00:03:25 Capture Filer: Mone

Przegladajac wyniki, zwrd¢ uwage, ze otwarte sg trzy okna rozmieszczone w pionie. Okno gérne
przedstawia liste przechwyconych pakietéw. Okno srodkowe przedstawia szczegétowe informacije o
pakiecie wybranym w oknie géornym, a okno dolne przedstawia wartosci szesnastkowe tego pakietu.

Po umieszczeniu myszy na granicy okien kursor zmieni sie w ikone przesuwania linii (dwustronng
strzatke). Umozliwia to zmiane obszaru zajmowanego przez poszczegolne okna. Warto
maksymalnie powiekszy¢ okno srodkowe i pozostawi¢ pie¢ lub szes¢ wierszy w pozostatych oknach,
tak jak w powyzszym przyktadzie.

Przejrzyj pakiety znajdujgce sie w oknie gérnym. Powinny w nim znajdowac sie pakiety DNS, ARP,
RTMP oraz pakiety innych typéw. W przypadku stosowania przetgcznika powinny znajdowac sie tam
pakiety CDP i Spanning Tree. Zwro¢ uwage, ze wybranie wiersza w gérnym oknie powoduje zmiane
zawartosci dwdch pozostatych okien.

Zaznacz dane w oknie srodkowym i zwrdo¢ uwage, ze zmianie ulegty dane wyswietlane w dolnym
oknie (format szesnastkowy), wskazujac miejsce, w ktérym przechowywane sg zaznaczone dane. W
tym przyktadzie wybranie pozycji Source Address (IP) (Adres zrédtowy IP) spowoduje wyswietlenie
wartosci szesnastkowych zawartych w pakiecie.

Checksum OxAF7T Correct
Source Address
Destination Address 171.69.2.587

[E& bwtes of data)

Hex

o000 : o0 E0 1E BE DA 82 00 A0 <C 23 FE 40 0OF 00 45 00
ooio: o0 4E 22 D9 oo oo 80 11 AF 77 SEEE CEEETMGE 4o
aozo: 02 57 00 §% 00 8% 00 34 99 97 §3 21 01 00 00 01

Zwré¢ rowniez uwage, ze kolory utatwiajg zlokalizowanie informacji z okna $rodkowego w oknie
danych szesnastkowych. W ponizszym przyktadzie prezentujgcym pakiet DNS dane w sekcji Data
Link Control (DLC) (Kontrola tacza danych - DLC) w oknie srodkowym sg fioletowe, a sekcja Internet
Protocol (IP) (Protokét IP) jest zielona. Odpowiednie wartosci szesnastkowe majg ten sam kolor.
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oogaos J.054.522.000 c4 Liteon 23FE40 OOEQLEEBSDASZ ARF R HA=OC
Oo0o0& F.054.5 240 Q& 0 B&0A Liteon 23FE40 OMS  Z ID0=323
aooooF F.054. 586 240 S DDEDlEBEDABZ Liteon 23FE40 OM= Z ID0=23
ol
pata Link Control CDLC)
Destination OOEQOLEBSDASZ [Ho wendor MWame. - BSDASZ2] [ODEQLEESDASZ]
Source O0ADZC22FE4D LITE-OM COMMUNICZATIONS, IMZ. - 2ZZFE40 Litear
EtherType 0= 0E00 [Internet Protocol (IF1)
Internet Protocol CIP)
version/sHeader Length |0x4t
0100 .... version 4
Le. 0101 20 bytes - Header Length
Twpe of Serwice O=00
Hex
nooo: o0 E0 1E BE DA #2 00 A0 o 23 FE 40 [(FEEEE4c oo ST IS L] S E
oo10: oo 4 22 0% 00 00O 80 11 AF FFy CO A2 02 0A AB 45 .N”U....§w ..«E
oozo: oz BEF 0O 5% 00 8% 00 2A 0 9% %7 83 21 01 a0 00 01 Oludoooodooo laaoa
oozo: oo ao Qo oo 00 o0 20 45 43 45 40 45 42 43 4F 45 | ... . ECEMEBCDE
o040 44 45 50 45 4E 43 41 43 41 43 41 43 41 43 41 43 OEFE M A A A A Az
ooco: 41 43 41 43 41 41 41 00 00 20 00 01 &F &7 47 13 ACAZAMN. . ...

Zwré¢ uwage, ze w powyzszym przyktadzie wartos¢ pola EtherType wynosi 0x0800. Oznacza to, ze
jest to pakiet IP. Zwré¢ uwage na adresy MAC hosta docelowego i zrodlowego oraz na miejsce
przechowywania danych znajdujgcych sie w oknie zawierajagcym dane szesnastkowe.

Kolejng sekcja srodkowego okna jest w tym przyktadzie User Datagram Protocol (UDP) (Protokot
UDP), zawierajacy numery portow UDP.

User Datagram Protocol (UDFP]
Source Part 137 [METEIOS Mame Serwicel
Destination Fart 137 [HMETEIOS Mame Serwicel
Length ts bytes
Checksum 0x2997 [Zarrect]

[e0 bwtes of data]

Struktura srodkowego okna zmienia sie w zaleznosci od typu pakietu.

Poswiec¢ kilka minut na wybieranie réznych typow pakietow w gérnym oknie i przejrzenie informac;ji
wyswietlanych w pozostatych dwoch oknach. Zwrd¢ szczegdlng uwage na typ EtherType i numery
portow, a takze adresy zZrédtowe i docelowe, ktdre zawarte sg zaréwno w warstwie MAC, jak i w
warstwie sieciowej. Powinny zosta¢ przechwycone pakiety RIP, OSPF, RTMP oraz AppleTalk.
Upewnij sie, ze mozna zlokalizowac i zinterpretowac istotne dane. Zwrdo¢ uwage, ze ponizsze
przechwycone pakiety RIP sg w wersji 2. Adresem docelowym multiemisji jest 224.0.0.9 i widoczne
sg wpisy w biezacej tablicy routingu. Jaki bytby adres multiemisji w wersji 1?

Source Address 192.168.3.1
Destination Address 224.0.0.9 [RIFZ_Router]
[72 bytes of data]

User Datagram Protocol (UDP)
Source Port czo [Routing Information Frotocol)
Destination Port czo [Routing Information Frotocol)
Length 72 bytes
Checksum O=E192 [Correct]

[&4 bytes of data]
Routing Information Protocol

Caormmand 2 [ Routing Response )

wersion 2 [ RIFZ ]

unused oo

Routing Info Addr Family: 2  IF ), Route Tag: 0, Addr:l1%z.16%.0.0, Subnet Mask:255.255.255.0, Mext Hop:o.0.0.0, Metric:l
Routing Info Addr Family: 2  IF ), Route Tag: 0, Addr:l1%z.16%.9%0.0, Subnet Mask:255.255.255.0, Mext Hop:o.0.0.0, Metric:l
Routing Info Addr Family: 2  IF ), Route Tag: 0, Addr:1%z.16%.9%1.0, Subnet Mask:255.255.255.0, Mext Hop:o.0.0.0, Metric:l

Jesli sg dostepne jakiekolwiek pakiety CDP, sprobuj uzyskaé informacje o platformie. Ponizsze dane
pochodzg z przetgcznika Catalyst 1900.
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variable Twpe Ox000e (Platform)

Vvariable Length 14

Flatfarm

no2o: 00 o0 01 01 01 CC 00 04 <o A% 01 &4 00 02 00 06 | ..... I A . de...
no40: 31 32 00 04 0O 0Of OO0 OO0 00 04 00 OS5 00 09 56 38 I WE
00s0: zE 20 20 oo o0& o0 oE EER 53 ¢ i 5
noe0: =~ =B &0 39

Eksperymentuj tak dtugo, az uzywanie narzedzi nie bedzie ci sprawia¢ probleméw.

Krok 6 Zapisanie przechwyconych danych

Aby zapisa¢ przechwycone dane, uzyj przycisku Save Capture (Zapisz przechwycone dane)
lub z menu File (Plik) wybierz polecenie Save Capture (Zapisz przechwycone dane). W zalezno$ci
od uzywanej wersji programu w menu File (Plik) opcja Save Capture (Zapisz przechwycone dane)
moze zostac zastgpiona przez ,Save Current Section” (Zapisz aktualnie przegladang sekcje).
Zaakceptuj opcje All (Wszystkie) przy uzyciu przycisku Continue (Kontynuuj). Uczestnik kursu
moze w tym oknie wybra¢ zakres przechwyconych ramek, ktére majg zostaé zapisane.

Save Options

Save Range

......

Cancel |
" Fram Frame D # I':I Ta 247

=]|

Continue

Podaj odpowiednig nazwe pliku i zapisz plik na wybranym dysku. Jesli po otwarciu okna wyswietlane
jest rozszerzenie CAP, upewnij sie, ze bedzie ono rowniez wyswietlane po wpisaniu nazwy.

Zapisywanie jako

Zapisz | = Mowy rozdziak 2 [stary 3)

21

| « EB eF EB-

Hazwa pliku: IMarek

£apizz jako

twpe

[_1Laborataria
1 3chematy
I Fobert.cap

£apisz

IEaptured Filez [*.cap]

| z=i= |
j Anulu |

4

Uzyj przycisku Open Capture File (Otwérz plik przechwytywania) i otwérz plik o nazwie
Lab3-2 Pl Lab.cap. Jesli plik ten nie jest dostepny, otwérz plik, ktéry zostat zapisany.

Uzyj teraz funkcji Capture View of Capture Files (Widok przechwytywania plikow
przechwytywania). Dostepne sg te same narzedzia, ale pasek tytutu w gérnej czesci ekranu
wskazuje, ze wyswietlane sg dane z pliku, a nie dane przechwytywania znajdujace sie w pamigci.
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Krok 7 Badanie ramek

Wybierz ramke w goérnym oknie i uzyj przyciskow MM« » W WDT Strzatki powodujg
przesuniecie ramek o jedng w goére lub w dét. Za pomoca strzalki z pojedyncza linig mozna przejs¢
do gory lub na dét biezgcego okna, a za pomocg strzatki z dwoma liniami mozna przej$¢ do
poczatku lub na koniec catej listy. Strzatka z literg T rowniez stuzy do przejscia na poczatek listy.

|| f v| trh
Uzyj przycisku Search osp | = (Wyszukiwanie), aby wykonaé wyszukiwanie. W polu

listy wpisz tekst OSPF. Nastepnie kliknij ikone lornetki, co spowoduje przejscie od jednego wpisu
OSPF do drugiego.

Eksperymentuj tak dtugo, az uzywanie narzedzi nie bedzie ci sprawia¢ probleméw.

Do przemyslenia

a. W jaki sposob narzedzie to moze byé przydatne do rozwigzywania problemoéw?

b. Czy wszystkie dane w sieci sg analizowane?

c. Jaki wptyw ma podtagczenie do przetgcznika?
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Dodatek: Paski narzedzi programu PI

Protocol Inspector Toolbar

The Save button saves The Name Table button opens the Name Table
the current contents of dialog box for editing the current name table or
the capture buffer to a file. for savingfloading a name table to/from a file.

S|R|=] 2| ?

The File button opens The Print button prints The Help button
a Capture file. the contents of the displays the help
current view. contents.

Module Toolbar (Summary View)

The Capture Mode button The Load Filter button opens a
places the currently selected dialog box to select a capture filter
resource in capture mode. for the currently active resource.
The Start button The Transmit Mode button The Transmit Load button opens a
starts the selected places the currently dialog box to select a transmit
maodule. selected resource in specification or a capture file for
transmit mode. transmission.

|
|| EE & 5] *E

The Monitor Mode button The Unloa||:l Filter button
activates the monitor disables the capture
functions for the currently filter for a module in
selected resource. capture mode.

The Stop button stops a The Detail View button

module that is currentty brings up Detail View for the

capturing, monitoring, and/or currently active resource.

transmitting packets.
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Detail View Toolbar

The Save button The Capture Mode Capture Filter button displays The Transmit Specification The Help
saves the current button places the the Capture Filter window. button a dialog box button
contents of the currently selected The window displays a to select a transmit displays
capture buffertoa resource in capture previously opened filter or the specification or a capture the help
file. mode. default fitter. file for transmit. contents.
The Stop button stops
a module that is The Transmit Mode The Unload Filter button The Alarm List and Log
currently capturing, button places the disables the capture Button opens a table
monitoring, andfor currently selected filter for a module in showing all alarm groups
transmitting packets. resource in Transmit capture mode. assigned to this resource.

mode.

| |
W= || [ EE

| = ]meR| e |e| =X 2]

The sLn button ‘ The Display Filter Button The Lame Table button
starts the selected E;;ﬂf m""o?,":,;",‘“’“ displays the Display opens the Name Table
module. (“Arm”) viewing captured Filter window containing dialog box for editing the
information including the previously opened current name table or for
protocol decodes. filter or the default filter. savingfloading a name
table toffrom a file.
The Print button prints The Monitor Mode button The Load Filter button brings The Transmit from Buffer
the contents of the activates the monitor up a dialog box to selecta Button lets you select a
current view. functions for the currently capture filter for the currently capture file and then load the
selected resource. active resource. capture file for transmission.
Data Views Toolbar {Mote: Only some of these views are available with GMM cards)
The MAC Statistics The Utilization/Error The Host Matrix button The Address Map button  The Refresh
button shows packet View (Tx) button shows shows captured shows associations button updates the
and error counters, plus  utilization and the information including between station names  information in
module status number of errors over conversations between and addresses. all open views.
information. tirme. MAC stations.
The Protocol Distribution The Network Layer Host The Application Layer The Expert View button
button shows a chart of Table button shows Matrix button shows shows all expert
the distribution of major Network (IPIPX) stations conversations between 5“$”;*T and
protocols and and their traffic. applications. counters of exp
applications. symptoms. (Protocol
Inspector Pro only)

| I
B|& | |m|7| |3

| |
R E el

The Frame Size The Host the button The Network Layer Matrix The Duplicate Address

Distribution button shows MAC stations button shows all network button shows duplicate IP

shows the distribution and their traffic. conversations for IP and or IPX addresses. (Only in

of frame sizes. IPX traffic. {Protocol Inspector Pro)
The Utilization/Error View The Application Layer The VLAN button shows The Application Response
(Rx) button shows Host Table button network traffic on virtual Time button shows minimum,
utilization and number of shows network station LANS. maximum, and average
errors over time. traffic by application. application response times.

(Protocol Inspector Pro only)
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Create/Modify Filter Toolbar

The Save button saves the
contents of the current Filter
to afile. The Settings button brings up a dialog
box to set the post trigger buffer
The Create button The Disable Filter ~ Position for capture filters.
creates a new filter. The button disables the

default filter appears in
the window.

current filter,

2|=(@| ¢|#(=s]

The Load Filter button applies
the current capture or display
filter.
L mmhbg The State Window button brings up the
mnpa dﬁlsplays o select mﬂndﬂwtu create mulit-state logic
the file. )
State Toolbar
The Save button saves the The Show/Hide Detail
contents of the current Filter button shows or hides the
window to a file. details of the current filter.
The Create button The Cut button cuts the The Disable Filter button disables the
creates a new filter. The selected State or ELSEIF current filter. For capture, subsequent
default fitter appears in statement. (Inoperative for starting of the module will capture all
the Filter window. other statements.) packets (use default filter).

BlEERE:

CEL@)] B

The Print button prints The Load Filter button uses the

the contents of the Filter contents of the Filter window as

window. the filter for all views.
The Open button The Add button adds a new level if an The Help
opens a filter. A dialog ELSE statement or ROOT statement is button displays
box displays to select selected. Adds a new ELSE IF statement the help
the file. if a State or an IF statement is selected. contents
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Capture View Toolbar

The Open File The Search button starts a search of The Print button prints the
button opens a the capture file contents for the string currently selected lines in
capture file. indicated in the Search box (at left). the summary pane.
~u ’
=[] | a BENESNE]
The Save File button The Search box lets you specify The Copy button displays (ASCIl text)
saves the current a search text string. Press the the contents of the Summary pane,
contents of this Search button (at right) to start then copies selected text for pasting
view to a file. the text string search. into other documents.
The Navigation buttons The Stop Load button
let you navigate around stops background loading
the capture file. of the capture file.
' |
I 1
[
IH|H|+I|}|H|HI||IT| (5],
The Go To Trigger button The Resume Load
moves you to the Trigger Buffer button resumes the
Position in the capture file or, if background loading of
no Trigger Buffer Position is set, the capture file to
to the first captured frame. Capture View.
The Network Layer Host Table  The Application Layer Matrix The Expert View shows all
button shows captured button shows captured expert symptoms detected and
information by Network (IP/ information sorted by counters of expert symptoms.
IPX) stations. application conversations. (Protocol Inspector Pro only)
The Protocol Distribution The Host Matrix button The Address Map button
View button shows a shows captured shows associations
chart of the distribution of information sorted by between station names
major protocols and conversations between and addresses.
applications MAC stations.

| |
= | |=8)m| 28] 3| 55 | 28| B | ) e |

The Frame Size
Distribution View
button shows the
distribution of frame
sizes.,

The Host Table button selects The Network Layer Matrix button
shows captured information sorted

shows captured information
by network conversations for IP

sorted by MAC station.

The Application Layer
Host Table button
shows captured
information sorted by
application.

and IPX traffic.

The VLAN n
shows network traffic
on virtual LANs. Cisco's
ISL protocol is the only
VLAN recognized.

The Application Response
Time button shows minimum,
maximum, and average
application response times.

{Protocol Inspector Pro only)

The Duplicate Address
button shows duplicate IP or
IPX addresses. (Protocol

Inspector Pro only))
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Function Keys

Function keys perform different operations within different Protocol Inspector views.

Function Key | Summary View Detail View

F1 Help Help

F2 System Settings Capture View Display Options
F3 Module Settings Module Settings

Fd Module Monitor View Preferences Create Display Filter
F5 Connect to Remote Create Capture Filter
F& Load Capture Filter Load Capture Filter
F7 Open Capture File Expert Summary View
F8 Save Capture Save Capture

F9 Go to Detail View Capture View

F10 Start/Stop Start/Stop

F11 N/A M/A

F12 N/A MN/A

Other Keyboard Shortcuts...

Key Combination Action

Alt + F4 Close Window
Ctrl + O Open

Ctrl+ 5 Save

Ctrl+ T Start Module
Ctrl+ P Stop Module
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